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Introduccion:

Guia basica, elaborada por el Consejo General de
Graduados Sociales de Colegios Oficiales de
Espaia, dirigida a todos los colegios oficiales de
Graduados Sociales, especialmente para aquellos
sin departamento de informatica.

Disponible también para todos los colegiados que
guieran implementar unos conceptos basicos de
ciberseguridad contra el phishing.
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cQue es el Phishing?

RV:FACTURA MOLINA DEL SEGURA » Son ataques informaticos que buscan la obtencion de datos o
Contabilidad MOLINA <prizmxchange-app@goodnewsseminary.com: acceso a SIStemas que proporCIOna el usuarlo Sln Su

M ) ministracion @justiciasocial.es 1 1 1 A A
o e e conocimiento y consiguen a través de engafios.

» Por ejemplo, un truco que utilizan de forma comun es la
suplantacion de identidad, de compafias energéticas, bancos ...

» Aqui podemos ver un ejemplo de un intento de phishing, en este
caso un correo haciéndose pasar por una factura.

Para cualquier duda estamos a su disposicion.

Saludos

Como se puede ver, la direccion es sospechosa

No son archivos adjuntos, sino enlaces
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Puntos clave a identificar

equitacionpositiva.es

DFS129913- protected.pdf
5! ES78234454DATE].msi

« Como vemos, la direccidn es extrafa, ya que no coincide con el email y no tiene relacidon ninguna.

* Siun enlace descarga automaticamente archivos sin avisar, es muy probable que sea un virus. También la
extension .zip (comprimidos) no es algo comun.

e Cuando descomprimimos el .zip podemos ver 2 archivos, un .pdf y un .msi. El archivo .msi es un virus, pero
para dar mayor confianza incluye el .pdf, asi habra mas posibilidades que lo enmascare.

L
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Pautas generales de prevencion para evitar ser victima de
fraudes de este tipo:

Contiene mensajes
Estimado cliente”, u

8 —~
datos incompletos /\ E /\) remitente!
que no te " ;
N
~
0

identifiquen

Revisa la direccidon

donde recibes el iNo te fies de los

A4
correo y el cuerpo del < N > S adjuntos!
mensaje

El correo que proceda de

una entidad bancaria e \
legitima, nunca { ) 0 contestar en
8 S ) |

contendra enlaces a su Y ningun €aso a
pagina de inicio de ® o — estos correos
sesion o documentos :
adjuntos. @
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Ingenieria Social, que es y porque se usa:

La ingenieria social, es la rama que busca métodos que hay en la sociedad, en este caso explota las
vulnerabilidades tales como:

e Respeto a la autoridad
e \/oluntad de ayudar
e Temor a perder un servicio

98%

De los ataques

_ utilizan
e Respeto social Ingenieria
e Servicios Gratuitos Social
1
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Suplantacion de ldentidad

Suelen valerse como hemos visto, de la suplantacién de identidad a un banco o
institucion, para dar sensacion de seguridad, como veremos en este ejemplo:

From Agencia Tributaria <agente@agenciatributaria,com>ﬁ' 4y Reply ~ =

Subject {Spam?} Impuesto a devolver GOBIE4454 ‘ 
\

I'[._

@ To protect your privacy, Thunderbird has blocked remote content in this message.

Estimado contribuyente,

Mandamos este e-mail para dar a conocer lo siguiente:
Después del altimo cdlculo sobre las actividades fiscales, hemos decidido que
le coresponde un reembolso del impuesto en valor de 384,56 €.

Para recibir dicho reembolso, completar y mandar el formulario del impuesto a devolver.

Pulsar aqui para acceder al reembolso. »

S\

En este caso, se hacen pasar por la
agencia tributaria, usando el
dominio @agenciatributaria.com.
El oficial es @hacienda.gob.es.

Mensaje genérico, sin nombre ni
datos adicionales. El ofrecer dinero
gratis suele ser un incentivo muy
grande.

Los enlaces que no muestran la direccion suelen ser falsos, es decir, no corresponden con el

de la institucidn a suplantar
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Puntos a tener en cuenta

' [ Sede Electronics -

A

& Es seguro | https;//feagencatributania.com/fogin/

gomtao
[ m ot / 7\
© Minsterhy de Macenta y Adminairacicnes Albicas O Ficaicad Autondmica y Locs

Asi mejoramos todos

Agencia Tributaria

© Facaidad No Resideries  © Endaces Ce Interés

o -

Procedimiento™ IRPF. Devolucién, Procedimiento de devoluciéon

Trdmites. Aportar documentacion complementana

Tipo &0 documenito M
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Enviar |
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La direccidn es lo mas similar
posible, para que sea mas
facil pasarlo por alto.

Como se puede observar, la
pagina es idéntica a la
oficial. Lo que diferencia de
qguien es la pagina y donde
nos estamos conectando es
la direccidon web, y como
hemos visto no es la oficial
de Hacienda, la oficial seria
https://sede.agenciatributar
ia.gob.es/



https://sede.agenciatributaria.gob.es/
https://sede.agenciatributaria.gob.es/

Puntos Clave

La mayoria de ataques de este estilo se pueden evitar si sabemos donde observar para poder identificar si
son falsos.

» Comprobar las direcciones para asegurar que sean correctas.

» No actuar por prisa, como hemos visto, evita el poder revisar a fondo el mensaje.

» A ser posible, cuando haya dudas, llamar por teléfono al numero oficial de la institucién para
comprobar los datos.

» Ante cualquier duda, lo mejor no es hacer nada precipitadamente.

» Siempre que sea posible, ponerse en contacto con el responsable informatico para que nos solucione
las dudas.

» Mantenerse al dia sobre este tipo de ataques, ya que si el usuario sabe identificarlos, no crearan
problemas.
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